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1. INTRODUCCION

SOMOSOCIALMEDIA, S.L. nace en 2010 en Malaga para dar respuesta a la necesidad de los clientes de
ZIENideas de adaptarse a las nuevas tecnologias. Inicialmente centrada en disefio web y redes sociales, la
organizacion ha evolucionado hacia una oferta de soluciones digitales 360, incorporando desarrollo a medida,
consultoria tecnoldgica, automatizacién y servicios de ciberseguridad.

La Direccion entiende que el sistema de informacion que da soporte a la prestacion de sus actividades es
un activo fundamental. Dicho sistema soporta, en particular, la monitorizacién, deteccion, analisis y respuesta
ante incidentes, vulnerabilidades y eventos de ciberseguridad, asi como la ejecucién de procesos automatizados.

La organizacién mantiene un compromiso firme con la proteccion de sus activos de informacién, la
continuidad del negocio, la gestidon de riesgos y el fortalecimiento de una cultura sdlida de seguridad. Este
compromiso se apoya en el equipo de personas de SOMOS.plus, en recursos humanos y técnicos adecuados,
instalaciones seguras, experiencia probada en la gestion de soluciones de externalizacion y herramientas
técnicas y de control.

La presente Politica establece el marco de actuacidn necesario para proteger la informacion frente a
amenazas internas o externas, deliberadas o accidentales, asegurando su confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad. Asimismo, regula las responsabilidades, principios y obligaciones
aplicables a la seguridad de la informacién, incluyendo el cumplimiento normativo, la gestion de incidentes, la
proteccion de datos personales, la relacidén con terceros y la mejora continua.

SOMOS.plus implanta, opera y mantiene un marco de seguridad integral alineado con UNE-ISO/IEC
27001:2023, el Esquema Nacional de Seguridad conforme al Real Decreto 311/2022, la Directiva NIS2 y demas
normativa aplicable, con el objetivo de garantizar la resiliencia y continuidad de los servicios.

Los principios clave de esta Politica son:

e Enfoque basado en riesgos: gestion sistematica y proactiva de amenazas y vulnerabilidades, aplicando
defensa en profundidad y medidas de mitigacién proporcionadas.

e Cumplimiento normativo: observancia de los requisitos legales, reglamentarios, contractuales y
normativos aplicables a la seguridad de la informacion.

¢ Mejora continua: revision, auditoria, actualizacion y mejora permanente del Sistema de Gestién de
Seguridad de la Informacidon y de los controles implantados.

e Seguridad en la cadena de suministro: exigencia a terceros y proveedores criticos de estandares de
seguridad equivalentes a los de la organizacion.

e Concienciacidon y reporte: formacién del personal y establecimiento de mecanismos de notificacion
obligatoria de incidentes, vulnerabilidades o anomalias de seguridad.

La Direccién valora especialmente la disponibilidad, confidencialidad e integridad de la informacién propia y
de sus clientes como criterios esenciales para la estimacion de riesgos y la toma de decisiones.

2. ALCANCE

Esta Politica aplica a los sistemas de informacion, procesos, activos y servicios de SOMOS.plus incluidos en
el ambito de aplicacion de ISO 27001, del Esquema Nacional de Seguridad y de la Directiva NIS2, asegurando
la proteccién de activos criticos y la resiliencia operativa.

El alcance especifico comprende el sistema de informacion que da soporte a los servicios de monitorizacion,
deteccion, analisis y respuesta ante incidentes, vulnerabilidades y eventos de ciberseguridad en infraestructuras
tecnoldgicas de clientes, sustentado en la plataforma Irishawk, asi como a la ejecucion de procesos
automatizados, conforme con la declaracién de aplicabilidad vigente.

La Politica abarca:

e Sistemas de informacion y procesos relacionados: todos los sistemas que soportan los servicios
anteriores, garantizando confidencialidad, integridad, disponibilidad, trazabilidad y autenticidad.
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e Actividades de soporte: gestion de incidentes, mantenimiento, actualizacion, proteccion de activos
tecnolodgicos y supervision de proveedores criticos.

* Activos y procesos criticos: identificacion, clasificacidn, evaluacién y tratamiento de riesgos conforme a
las categorias de seguridad aplicables.

e Cumplimiento legal, reglamentario y contractual: aplicacion de la legislacién espafiola y europea, asi
como de los compromisos con clientes y partes interesadas.

e Declaracion de aplicabilidad: establecimiento y mantenimiento de una declaracién de aplicabilidad
alineada con ENS e ISO 27001, definiendo las medidas aplicables a los sistemas cubiertos.

e Personas y partes interesadas: extension de los principios de seguridad al personal, proveedores,
terceros y partes interesadas que accedan a sistemas o informacién de la organizacion.

3. MISION

La misidon de SOMOS.plus es identificar vulnerabilidades mediante herramientas especializadas y contribuir
a su mitigacion para reforzar la seguridad de los sistemas de informacidn de las empresas. Para cumplir esta
mision, la organizacién se compromete a:

e Garantizar la seguridad de la informacion: adoptar un enfoque integral basado en ISO 27001, ENS y
NIS2 para proteger la informacion de clientes y datos internos frente a amenazas y vulnerabilidades.

e Asegurar la gestion y proteccion de activos criticos: aplicar medidas adecuadas para preservar
confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad.

e Fomentar la mejora continua: revisar y adaptar los procesos de seguridad ante nuevas amenazas,
cambios regulatorios y necesidades del negocio.

e Concienciar y capacitar al personal: desarrollar programas de formacién y sensibilizacién para consolidar
una cultura de ciberseguridad.

o Cumplir los requisitos legales, regulatorios y contractuales: garantizar que todas las actividades y
servicios se ejecutan conforme a las obligaciones aplicables.

e Proteger la continuidad del negocio: mantener planes de continuidad y recuperacion ante desastres que
aseguren la resiliencia de los servicios esenciales.

SOMOS.plus se orienta a ofrecer soluciones seguras e innovadoras a sus clientes, optimizando sus procesos
y protegiéndolos frente a los riesgos inherentes al tratamiento de la informacion.

4. MARCO NORMATIVO

SOMOS.plus se compromete a cumplir la normativa aplicable a su actividad, incluyendo legislacion general
y especifica en materia de seguridad de la informacion, ciberseguridad, comunicaciones electrénicas, propiedad
intelectual y proteccién de datos.

4.1. Normativa nacional

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas.
e Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.

e Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

e Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, en lo que resulte aplicable.
e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y comercio electrénico.

e Guias CCN-STIC, especialmente la serie 800, como referencia técnica para la implementacion del ENS y

buenas practicas de seguridad.
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e Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a comunicaciones electrdnicas, cuando
sea aplicable.

e Real Decreto Legislativo 1/1996, de 12 de abril, sobre propiedad intelectual, incluyendo la proteccién de
software y derechos digitales.

e Real Decreto 424/2005, de 15 de abril, en lo que conserve relevancia para la prestacidon de servicios de
comunicaciones electrdnicas y proteccion de usuarios.

4.2. Normativa europea

e Directiva (UE) 2022/2555 (NIS2), relativa a medidas destinadas a garantizar un elevado nivel comun de
ciberseguridad en la Union.

e Reglamento (UE) 2016/679 (RGPD), relativo a la proteccion de datos personales.
e Reglamento (UE) 910/2014 (eIDAS), sobre identificacidn electrdénica y servicios de confianza.
e Reglamento (UE) 2019/881, Reglamento de Ciberseguridad de la Unién Europea.

e Reglamento (UE) 2024/2690, en relacion con requisitos técnicos y metodoldgicos para la gestidon de riesgos
de ciberseguridad y la consideracién de incidentes significativos en el marco de NIS2.

5. ROLES: FUNCIONES Y RESPONSABILIDADES

La organizacion define los roles y responsabilidades del Sistema de Gestidn de Seguridad de la Informacién conforme a ISO/IEC 27001.
Estos roles aseguran la direccion, operacidon, mantenimiento y mejora continua del SGSI, asi como la aplicacidn efectiva de los controles de
seguridad sobre los sistemas, procesos y servicios incluidos en el alcance.

Las responsabilidades se asignan atendiendo al principio de segregacion de funciones, la competencia del personal y la necesidad de

mantener evidencias objetivas del funcionamiento del sistema de gestidn.

5.1. Direccion

La Direccion asume la responsabilidad ultima sobre la seguridad de la informacion y sobre la eficacia del Sistema de Gestion de
Seguridad de la Informacion.

® Aprobar la Politica de Seguridad de la Informacién, el alcance del SGSI, los objetivos de seguridad y los criterios generales de aceptacion
y tratamiento del riesgo.

e Garantizar que el SGSI esta alineado con la estrategia de la organizacion, los requisitos contractuales, los requisitos legales y
reglamentarios aplicables y las necesidades de las partes interesadas.

¢ Asignar responsabilidades, autoridad y recursos suficientes para implantar, operar, mantener y mejorar el SGSI.

* Promover la cultura de seguridad de la informacion, la concienciacién del personal y el cumplimiento de las politicas y procedimientos
internos.

* Revisar periédicamente el desempefio del SGSI mediante la revisidn por la Direccidn, evaluando indicadores, resultados de auditorias,
estado de acciones correctivas, riesgos, oportunidades y necesidades de mejora.

e Aprobar las acciones necesarias ante riesgos significativos, incumplimientos relevantes, incidentes graves o cambios que puedan

afectar a la seguridad de la informacion.

5.2. Responsable de Seguridad

El Responsable de Seguridad coordina la aplicacién operativa de la seguridad de la informacion y vela por que los controles definidos
sean adecuados, eficaces y coherentes con los riesgos identificados.

e Impulsar la identificacién, andlisis, evaluacion y tratamiento de riesgos de seguridad de la informacion, en coordinacién con el
Responsable del SGSI y con los responsables técnicos o de proceso que correspondan.

¢ Definir, revisar y supervisar los requisitos de seguridad aplicables a la informacidn, servicios, procesos, proveedores y sistemas
incluidos en el alcance.

* Proponer controles de seguridad y medidas de tratamiento del riesgo, verificando su implantacién y eficacia junto con los responsables
técnicos.
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e Coordinar la gestion de incidentes de seguridad, incluyendo su registro, analisis, respuesta, escalado, comunicacidn interna y
seguimiento de acciones correctivas.

e Supervisar la gestion de vulnerabilidades, la priorizacion de acciones de mitigacidn, la aplicacion de parches y la revision de
configuraciones de seguridad.

® Participar en la evaluacion de proveedores y terceras partes cuando su actividad pueda afectar a la confidencialidad, integridad o
disponibilidad de la informacién.
¢ Informar a la Direccion y al Responsable del SGSI sobre el estado de la seguridad, los riesgos relevantes, los incidentes significativos y

las necesidades de mejora.

5.3. Responsable del Sistema de Gestion de Seguridad de la Informacion

El Responsable del Sistema de Gestion de Seguridad de la Informacidn es responsable de mantener el SGSI conforme a ISO/IEC 27001,
asegurando que sus procesos, documentacidn, evidencias y mecanismos de mejora permanecen actualizados y controlados.

e Mantener el alcance del SGSI, la politica, los objetivos de seguridad, la metodologia de gestion de riesgos, la Declaracidon de
Aplicabilidad y la informacion documentada requerida por ISO/IEC 27001.

e Coordinar la planificacidn, implantacién, seguimiento y mejora de los procesos del SGSI, asegurando su integracion con los procesos
de negocio de la organizacién.

¢ Planificar y coordinar auditorias internas, revisiones de cumplimiento, revisiones por la Direccidon y actividades de seguimiento del
desempefiio del SGSI.

e Gestionar no conformidades, acciones correctivas y oportunidades de mejora, verificando su cierre eficaz y la conservacién de
evidencias.

e Asegurar el control de la informacion documentada del SGSI, incluyendo versiones, aprobaciones, distribucién, conservacién y
disponibilidad.

e Coordinar la definicién y seguimiento de indicadores del SGSI, programas de concienciacion, formacién y comunicacion interna en

materia de seguridad de la informacion.

e Mantener la trazabilidad entre riesgos, controles, objetivos, evidencias y decisiones de mejora del SGSI.

5.4. Administrador de Sistemas

El Administrador de Sistemas es responsable de |la operacidn técnica de los sistemas de informacién y de la implantacién practica de
los controles tecnoldgicos definidos por el SGSI y por el Responsable de Seguridad.

e Administrar, operar y mantener los sistemas, plataformas, redes, aplicaciones y servicios tecnoldgicos incluidos en el alcance,
conforme a las politicas y procedimientos aprobados.

¢ Implantar y mantener controles técnicos de seguridad, incluyendo gestion de identidades y accesos, configuracidon segura, copias de
seguridad, registro de eventos, monitorizacidn, proteccién frente a malware y actualizacién de sistemas.

¢ Ejecutar los procesos de gestién de cambios, parches, vulnerabilidades y configuraciones, conservando evidencias de las actuaciones
realizadas.

¢ Mantener inventarios actualizados de activos tecnoldgicos, software, versiones, servicios, cuentas privilegiadas y elementos criticos
para la continuidad de la operacidn.

® Aplicar el principio de minimo privilegio, segregacion de funciones y trazabilidad en la administracion de sistemas.

¢ Colaborar en la investigacidn y resolucién de incidentes de seguridad, aportando registros, evidencias técnicas, analisis de impacto y
medidas de contencidn o recuperacion.
¢ Informar al Responsable de Seguridad y al Responsable del SGSI de desviaciones, vulnerabilidades, incidentes, cambios significativos
o limitaciones técnicas que puedan afectar a la seguridad de la informacion.
Cuando una misma persona asuma mas de un rol, la organizacion debera justificarlo, documentar los controles compensatorios
necesarios y preservar, en la medida de lo posible, la independencia en la revisién, aprobacion y verificacién de las actividades criticas del
SGSI.
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6. GESTION DE VULNERABILIDADES

6.1. Identificacion y evaluacion

SOMOS.plus establecerd un proceso continuo de deteccidn, andlisis y gestidon de vulnerabilidades en sus
sistemas de informacion. Se emplearan herramientas de andlisis de vulnerabilidades y pruebas de penetracion
basadas en estandares reconocidos. Los resultados seran documentados y revisados periédicamente.

Se realizaran revisiones trimestrales y andlisis especificos cuando existan cambios criticos en la
infraestructura o incidentes relevantes. El Responsable de Seguridad supervisara estos procesos y verificara su
alineacién con ISO 27001, ENS y NIS2.

6.2. Correccion y mitigaciéon

Las vulnerabilidades detectadas seran evaluadas y clasificadas seglin su criticidad e impacto. Salvo
justificacion documentada, se aplicaran los siguientes plazos de correccién:

e Criticas: correccion en un maximo de 30 dias.
e Altas: correcciéon en un maximo de 60 dias.
e Medias o bajas: correccién en un maximo de 90 dias.

Estos plazos podran ajustarse en funcién de la evolucion de las amenazas y el contexto de seguridad. Cuando
una vulnerabilidad critica o de alto riesgo no pueda corregirse en plazo, se aplicardan medidas de mitigacién
inmediatas, como segmentacion de redes, restricciones de acceso o refuerzo de monitorizacion.

6.3. Supervision y mejora continua

El proceso de gestion de vulnerabilidades sera revisado anualmente con participacién del Comité de
Seguridad para identificar mejoras. La revision incluird métricas de vulnerabilidades corregidas en plazo,
cumplimiento y efectividad de plazos, tendencias de amenazas, lecciones aprendidas y actualizacién de
estrategias.

Todas las vulnerabilidades detectadas y las acciones adoptadas se registraran en el Registro de Incidentes
y Riesgos, asegurando trazabilidad y supervision efectiva.

6.4. Notificacion de vulnerabilidades

Todo el personal deberd reportar de inmediato cualquier vulnerabilidad o anomalia detectada en los
sistemas. Las vulnerabilidades criticas deberan notificarse internamente en un maximo de 24 horas y las de alto
riesgo en un maximo de 48 horas.

Cuando una vulnerabilidad critica pueda comprometer la seguridad de la organizacidn o generar un incidente
significativo, SOMOS.plus notificara a las autoridades competentes, CCN-CERT o INCIBE, conforme a ENS y
NIS2. La evaluaciéon del impacto y la decisién de notificacidon corresponderan al Responsable de Seguridad, en
coordinacion con el Comité de Seguridad de la Informacion.

7. DATOS DE CARACTER PERSONAL

SOMOS.plus trata datos de caracter personal y mantiene un registro de actividades de tratamiento accesible
Unicamente a personas autorizadas. Dicho registro recoge los tratamientos realizados, los datos afectados y los
responsables de su gestion.

Todos los sistemas de informacion se ajustaran a los niveles de seguridad requeridos por la normativa
vigente para garantizar confidencialidad, integridad y disponibilidad de los datos personales, conforme al RGPD,
la LOPDGDD y las medidas establecidas en el ENS.

SOMOS.plus cuenta con un Responsable de Proteccién de Datos (RPD/DPQ), cuya funcidn es garantizar el
cumplimiento de la normativa en materia de protecciéon de datos personales, actuar como punto de contacto
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con la Agencia Espafiola de Proteccién de Datos y asesorar a la organizacion en la aplicacién de medidas para
un tratamiento seguro de los datos personales.

8. OBLIGACIONES DEL PERSONAL

Todos los trabajadores de SOMOS.plus tienen la obligacién de conocer, comprender y cumplir esta Politica
de Seguridad de la Informacién. El Comité de Seguridad garantizard que las responsabilidades en materia de
seguridad lleguen al personal de forma clara y accesible.

La organizacién establecera un programa de concienciacién continua en seguridad de la informacidn, dirigido
a todo el personal y con especial atencion a nuevas incorporaciones.

El personal con funciones de uso, operacién o administracion de sistemas TIC dentro del alcance del ENS
debera recibir formacion especifica en seguridad antes de asumir responsabilidades. Esta formacion sera
obligatoria en la asignacién inicial y cuando existan cambios de puesto o nuevas funciones que impliquen manejo
de sistemas criticos o informacién sensible.

9. TERCERAS PARTES

Las terceras partes que accedan a sistemas de SOMOS.plus o gestionen informacion de la organizacion
deberan cumplir requisitos de seguridad equivalentes a los establecidos por la organizacion, el ENS y NIS2.

En particular, deberan:

e Firmar acuerdos de confidencialidad y protecciéon de la informacion, garantizando el cumplimiento de la
normativa aplicable.

e Aplicar medidas de seguridad alineadas con ISO 27001, ENS y NIS2, incluyendo controles técnicos,
organizativos y de gestion de riesgos adecuados.

e Someterse a auditorias o revisiones periddicas cuando resulte aplicable, para verificar su alineacién con las
medidas de seguridad exigidas.

Se consideran proveedores criticos aquellos que desempefian funciones esenciales para la organizacién,
soportan sistemas clave, gestionan informacion sensible o intervienen en procesos criticos para la continuidad
del negocio. Estos proveedores estaran sujetos a requisitos adicionales de seguridad y podran ser objeto de
supervision por parte del Responsable de Seguridad.

Cuando SOMOS.plus utilice servicios de terceros o ceda informacion a terceros, estos deberan adherirse a
esta Politica o acreditar procedimientos propios que garanticen un nivel de seguridad equivalente o superior. Si
una tercera parte no pudiera satisfacer alguno de los requisitos establecidos, el Responsable de Seguridad
elaborara un informe con los riesgos asociados y las medidas compensatorias necesarias.

10. REVISION, DIFUSION Y APROBACION

Esta Politica serd revisada al menos una vez al afio, o siempre que se produzcan cambios normativos,
tecnoldgicos, organizativos o estratégicos que impacten en la seguridad de la informacion. La revision serd
realizada por la Direccién en coordinacion con el Responsable de Seguridad y el Comité de Seguridad de la
Informacion.

Se documentaran todas las modificaciones realizadas, justificando los cambios en base a auditorias,
incidentes de seguridad, actualizaciones normativas o evaluaciones de riesgos. La Declaracion de Aplicabilidad
del ENS e ISO 27001 se revisara en cada actualizacion significativa para asegurar coherencia con los controles
aplicados y trazabilidad.

La version actualizada de la Politica sera comunicada a todo el personal de la organizacion y estara disponible
para su consulta por las partes interesadas bajo solicitud.
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Revision Fecha Razén modificacion
00 07/01/2025 Documento inicial MS-01.
01 21/05/2026 Revusién y alineacion con el ENS

La Direccidon se asegura de que la Politica de Seguridad de la Informacién es entendida, implantada vy
mantenida al dia en todos los niveles de la organizacidn.

Direccidn

En Mélaga, a 21 de mayo de 2026
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